
 課程名稱：資訊安全防護與案例宣導 
 

 

 
 
 
 
 
 
 
 

課程規劃 

說明 

「我不是公司 CEO 或高層不會遭到資安威脅! 」 

「資安事件都是大公司或大企業才會遇到的!」 相信大家在看過案例之前一定都

有這樣的想法, 但並不是這樣的! 這些資安威脅與我們每個人都息息相關,  除非

不使用網路,  不然只要一上網就會有資安風險! 

這次課程以淺顯易懂的方式帶大家來了解國內外資安事件, 我們先以駭客的角 度

來思考他想要達成什麼目的, 用什麼方式攻擊我們, 而我們又會面臨到什麼 狀況!

面對這些資安威脅,  身為公司的大家該如何保護自己不遭受資安威脅, 都是本次

課程要帶給大家的! 

 
課程目標/ 

預期達成 

1.  協助學員了解國內外重大資安事件與分類 

2.  協助學員了解駭客如何攻擊我們與會遭受什麼影響,  以及這背後的動機 

3.  協助學員了解資安觀念與該如何保護自己不遭受資安威脅 

課程內容 

課程名稱 課程內容大綱 大綱說明 

 
 
 
 
 
 
 
 
 
 
 

資訊安全防護 

與案例宣導 

 
 
 
 

1.  當心!駭客!就在你身邊! 

以終為始開始我們的課程, 為什麼我們需要了

解並重視資安, 相信大家都有這樣的疑惑, 所以

站在駭客角度來想他想要取得什麼,並如何攻

擊我們, 且攻擊後我們會有什麼影響! 
 
 
 

2.  重大資安事件案例回顧 

整理國內外重大資安事件深入淺出方式帶大

家了解與分類案例, 並讓學員了解這和公司的

每一個人有什麼影響。 
 
 
 
 

3.  常見資安威脅攻擊手法 

我們必須了解這些攻擊到底是如何開始的, 到

底使用了什麼手法, 帶大家了解社交工程、釣

魚網站、設置弱密碼遭受到的影響等常見資

安威脅手法。 

 

 

4.  資訊安全防範對策 

相信大家在前面聽到資安案例與手法,  有了初

步 對於資安的認識, 但面對這些威脅, 身為公

司的一份子如何自我保護呢? 此章節帶大家在

電子郵件社交工程防護上、電腦與手機 APP 

使用安全。 

全與提防假新聞與社群軟體詐騙…等防護建

議。 

 

課程時數合計 

 

3 小時 

  


