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校園安全入校宣導課程
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1 洗錢基礎知識
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洗錢的由來

1920年、30年代，美國實施
禁酒令，芝加哥黑手黨首領Al
Capone(卡彭)之犯罪集團，
販售私酒、私槍、開設娼館，
賺進鉅額財富，再利用洗衣
店收取現金特性，將犯罪所
得併入合法收入，向國稅局
申報，漂白不法所得。
(電影：鐵面無私 The Untouchables，
1987)



洗錢基礎知識

• 定義：

–犯罪所得

–目標：

•改變獲益形式（髒錢→洗白）

•隱瞞資金來自犯罪活動

•協助進一步的犯罪活動
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洗錢罪刑化

洗防法
第3條

洗防法
第4條

洗防法
第2條

犯罪所得
前置犯罪
(或稱特定犯罪) 洗錢行為

那麼，什麼是
洗錢行為？
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洗錢行為三階段

處置
Placement

多層化
Layering

整合
Integration

將非法所得拆分成小額交易，透過
金融或非金融管道，進入合法體系
，分散日期、機構、帳戶等，避免
引起注意及規避監管偵測。

將犯罪所得轉換為其他形式，製造
多層次的複雜交易，使財物變形，
企圖模糊資金原始來源。

以看似正常的商業活動或個人交易
形式，使資金回歸經濟體系，賦予
非法財富合法的表象。

例：分拆存
入銀行帳戶

例：大量人頭
帳戶間移轉

例：整合資金
買豪宅名車
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洗錢防制宣導影片
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2 詐欺與洗錢防制





70%以上係以人頭帳戶作為詐騙款項交付

（統計區間：112年1月至12月）
（資料來源：內政部警政署刑事警察局165反詐騙諮詢專線）
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6%
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39%
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18%

網路轉帳

交付手法 X 財損比例

臨櫃匯款

實體遊戲點數卡

ATM轉帳

當面交付

信用卡刷卡

電信小額付款

貨到付款

寄送金融卡、存摺

(結合2種以上方式交付) 其他
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常見詐騙手法



實施
詐騙

詐騙集團

轉帳
被害人

收簿手、車手

存摺、提款卡

人頭電話、通訊軟體

層轉洗錢

私下加LINE
通訊軟體面試
、免費諮詢

人頭被害人

社群軟體 雙證件借款
❖ 家庭代工 輕鬆借
❖ 不須勞力 免押免保
❖ 待遇高 免照會

提供

人頭帳戶取得→假求職、假借貸手法
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人頭帳戶取得»刊登求職廣告
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人頭帳戶取得 » 以現行熱門虛擬貨幣招攬
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人頭帳戶取得»各式招聘廣告
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網路求職要注意

當車手將被害人的錢領走，就是一種洗錢的行為！

買賣人頭帳戶會觸法！

販賣帳戶可處三年有期徒刑！
﹙洗錢防制法22條﹚

無正當理由蒐集別人
的帳戶，可處五年有
期徒刑！
﹙洗錢防制法21條﹚



洗錢和詐騙的兩手議題--收簿手、車手
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洗錢和詐騙的兩手議題之收簿手
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增訂無正當理由收集帳戶(號)罪(第21條)

• 就收簿集團為獨立刑事處罰規定，最重可處5年有期徒刑、拘

役或科或併科新臺幣3,000萬元以下罰金。

◆洗錢防制法第21條(收集帳戶罪) 2023年6月新增條文



洗錢和詐騙的兩手議題之提供帳戶
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◆洗錢防制法第22條(提供帳戶罪)
2023年6月新增條文

明定任何人無正當理由不得將帳戶、帳號交付、提供予他人使用(第22條)

• 為衡平刑罰之嚴厲性，避免處罰法網過密，本條採取先行政後司法之立

法模式，違反者先由警察機關裁處告誡，告誡後5年以內再犯者，處以3

年以下有期徒刑之刑事處罰。另針對惡性較高之「賣」帳戶、帳號或一

行為交付3個以上帳戶、帳號者，則直接科以上開刑事處罰。

• 要求金融機構、虛擬通貨平台及交易業務事業及第三方支付服務業者端，

進行高風險帳戶之功能控管，使業者自管理面著手，以降低再犯風險。



§ 22「應」對交付、提供者進行帳戶（號）停、限、關
《洗錢防制法第二十二條第六項帳戶帳號暫停限制功能或逕予關閉管理辦法》
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詐欺犯罪定義(§2)
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• 犯刑法第三百三十九條之四之罪

• 犯第四十三條或第四十四條之罪

• 犯與前二目有裁判上一罪關係之其他犯罪

溯源打詐執法－－
詐欺犯罪危害防制條例



高額詐欺犯罪加重(§43)
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• 詐欺獲取財物或利
益達500萬元

• 法定刑3年以上10
年以下

• 詐欺獲取財物或利
益達1億元

• 法定刑5年以上12
年以下

溯源打詐執法－－
詐欺犯罪危害防制條例
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➢ 廣播網路散布
或

詐欺手段

3人以上同時又以

+

➢ 假冒公務員
或

複合型態詐欺犯罪(§44Ⅰ)

➢ 深度偽造
或

＝法定刑加重其刑1/2

➢ 利用境外機房對
境內民眾詐騙

溯源打詐執法－－
詐欺犯罪危害防制條例

發起、主持、操縱或指揮犯罪組織而犯者
最重可處12年有期徒刑併科新臺幣3億元罰金。



洗錢和詐騙的兩手議題之車手

車手最容易被抓！
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3 投資詐騙



免錢的最貴

• 飆股群組---股海無崖,惟[不貪 ]是岸

• 內線消息---只告訴最親愛的你

• 投資網站漏洞,30%獲利,一起賺!

• 虛擬貨幣不需你(虛擬)

• 天上掉下來的200萬
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https://newslab.pts.org.tw/video/197-
%E5%81%87%E6%8A%95%E8%B3%87%E3%80%81%E7%9C%9F%E6%93%BE%E6%B0%91%EF%BC%81%E8%A9%90%E9%A8%99%E7%B0%A1%E8%A8%8A%E7%82%BA%E4%BD%95%E5%A6%82%E6%AD%A4%E7%8C%96%E7%8D%97%EF
%BC%9F



32

假投資詐騙手法
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預防策略-3不3要

不聽來源不明
消息

不加陌生投資
群組

不用保證獲利
APP或投資理

財網站

不聽 不加 不用

對任何鼓吹加
入投資群組、
勸誘買股資訊
要提高警覺息

投資人要向合
法證券商、投
信投顧公司、
期貨商或165
詐騙專線查證

要向治安單位
或檢調單位檢
舉或撥打165
反詐騙專線

要警覺 要查證 要報警
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4 假網路拍賣(購物)
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常見詐騙手法
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一頁式廣告詐騙重要特徵

➢價格不貴甚至明顯低於市價

➢購買簡便-貨到付款或信用卡刷卡

➢客訴及退款困難

➢夾雜簡體字（例：果干）

➢出現非臺灣用字（例：果幹、果亁）

➢網頁上沒有公司地址、客服電話
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網購商品應慎選優良有信用之網路商家，透過
面交方式或選擇提供第三方支付之網購平臺，
以保障雙方權益並減少消費糾紛。

避免透過LINE、Messenger等通訊軟體與賣家
私下聯繫交易，以免求助無門。

應加強查核網路商家的真實性，如粉絲專頁成
立時間短、粉絲或追蹤人數過少等，可立即至
經濟部網站查詢公司名稱、地址等基本資料。

預防策略
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“

「陳先生您好，這裡是博X來客服中心，您在我們官網購買暢

銷排行榜第一的鈴芽之旅（獨家愛藏版），由於公司資料庫

被駭客入侵，導致陳先生的銀行帳號被盜刷1萬多元，公司立

即採取補救措施，請您配合步驟操作網銀APP協助請刷卡銀

行取消交易」
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5 假愛情交友
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貪小便
宜也可
能會觸
法！

購買來路不明的遊戲點數或儲值卡，也可能成為洗錢的共犯！

詐騙集團會要求
被害人購買遊戲
點數，之後將這
些被騙的遊戲點
數以便宜價格轉
賣給買家，達到
隱藏犯罪所得的
目的！最後詐騙
集團就可以用這
些賣遊戲點數賺
來的錢去做更多
的壞事！

購買遊戲點數、網路交友安全嗎?
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詐騙手法分析

歹徒透過網路FB、
IG、交友軟體APP等
管道，使用的大頭照
多為盜用網路上面貌
姣好的帥哥、美女照
片，吸引被害人的目
光並陷入迷惘，藉機
搭訕、加好友

轉移至即時通訊軟體Whatsapp、
Line、Wechat等持續聊天交往，
利用假照片、假聲音，輔以噓寒
問暖、甜言蜜語，打造騙局，讓
被害人陷入情網，進而獲得被害
人的信任與個人資料

後續透過不同帳號與扮演各種角
色身分，提出借款、收取費用需
求、以話術推銷購物或聲稱有穩
賺不賠的投資管道等方式，同時
營造各種威脅情境，並以匯款或
購買遊戲點數手段詐取財物後，
就不知所蹤

STEP

01
STEP

02

STEP

03

假愛情交友三部曲



蘇菲在交友網站上認識了喬瑟夫

◉我在學中文，我喜歡烏溜溜秀髮的女孩，歡迎

用中文跟我交朋友

◉之前在阿富汗戰爭，我接受國家秘密徵召到前

線支援戰事醫療，這是我們之間的小秘密喔

◉我最近又被徵召去烏克蘭，費用要29000元，

只是不能從美國匯款，會被俄羅斯發現，妳可

以從台灣幫我匯嗎，我到台灣再還你，我想要

每天陪在妳身邊
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實際案例

結合愛情交友及購物的複合式詐騙型態!!

營造威脅情境影響當事人判斷力

45

https://youtu.be/DebaMpx9Wx8
https://youtu.be/heuJg6OUGkM
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如何防範

接獲陌生人加好友，切勿在言談間透
露個人資訊(如電話、住址及照片等)，
避免遭盜用及作為後續詐騙手段(情
境)威脅素材

沒見過面的網友談論借貸、投資或要
求禮物及購買商品時，務必提高警覺，
婉拒及轉移話題，亦可開視訊聯繫通
話確認本人身分，勿輕易將金錢、財
物交(轉)付他人，以免屆時追討無門

預防策略1

預防策略2

可運用相關防詐APP及時過濾辨識詐
騙資訊。如有任何疑問亦勿遲疑，立
即撥打「165反詐騙專線」，或110
報案電話諮詢，避免受騙上當

預防策略3
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6 假檢警詐騙
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常見詐騙手法



49

反詐騙宣導 假冒公務機構
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7 假中獎通知詐騙
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常見詐騙手法
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8 境外平臺(如小紅書)詐騙



近年境外APP小紅書為國人下載使用，產生資訊

安全疑慮、詐騙或其他校園安全事件。



經查內政部警政署165打詐儀

表板「縣市案例」列有426件
因使用小紅書遭詐騙之案例
(https://reurl.cc/Y3oedx)，
態樣包含：

⚫ 網路購物詐騙

⚫ 假交友(投資詐財)詐騙

⚫ 假買家騙賣家詐騙

⚫ 假求職詐騙

⚫ 色情應召詐財詐騙等。

經盤點113年1月迄今各級學
校計12件因使用小紅書遭詐
騙之案例。態樣包含4類：

(1)擔任小紅書賣家詐騙他
人取財。
(2)擔任小紅書賣家遭他人
騙錢。
(3)於小紅書綁定信用卡刷
遊戲點數儲值遭騙錢。
(4)於小紅書購買商品遭他
人騙錢。

常見詐騙手法
165打詐儀表板「縣市案例」 校安通報案例態樣
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9 普發現金詐騙



詐騙手法

普發現金一萬，變詐騙手法新題材? (https://reurl.cc/gY51d4)

https://www.edu.tw/af/Common/HitCount.ashx?p=C535150A0F617C6867D23611CFD5DF8E3C7F40E7BE9C12D60C72F1F48D9B0AEA6A6790C04B0995E7A33A25880F9EB79A89360873869C36315D02F0C43C0DDD2B&type=FB01D469347C76A7&s=F09E6244DE11FFC1


教育部詐騙防制專區
「普發現金詐騙防制宣導資源」

(https://reurl.cc/0Wrdzx)
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10 認識「打詐儀錶板」
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9 Q & A


